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Аннотация
В настоящей работе описываются этапы, которые проходят снимки при передаче между клиентской и серверной частями системы хранения и обработки медицинских изображений, которая является частью большой телемедицинской системы. Рассматриваются различные варианты ускорения доступа к изображениям. 
Введение

Известно, что медицинские изображения, особенно томогрммы, занимают значительный объем. Ввиду того, что для телемедицинской системы основным режимом работы является работа через интернет, целесообразно минимизировать количество передач томограмм между сервером и клиентом. Это возможно за счет выполнения большинства операций непосредственно на сервере. Однако для многих операций, таких как трехмерная визуализация и импорт новых изображений, основной вспомогательной операцией является передача томограммы.

Постановка задачи

Требуется разработать алгоритмы передачи серий медицинских изображений (томограмм) от клиента к серверу и обратно через сеть. Перечислим основные требования к реализации такой передачи:

1. высокая скорость обмена данными;

2. поддержка формата DICOM [4];
3. контроль целостности данных;

4. возможность анонимизации DICOM-изображений;

5. наличие локального кэширования;

Ускорение скачивания/загрузки изображений
Для загрузки изображений, ввиду их значительного объема и потенциально небольшой пропускной способности интернет канала медицинских учреждений, реализованы следующие возможности ускорения: сжатие при передаче, кодирование в формат png и кэширование на стороне клиента. 
При передаче целиком серии медицинских изображений производится сжатие без потерь с использованием алгоритма DEFLATE. Сжатие с максимальной степенью компрессии позволяет уменьшить объем передаваемых данных более чем в два раза при незначительных (по сравнению со временем передачи) накладных расходах на сжатие/распаковку. Это в большинстве случаем позволят удвоить скорость передачи снимков между сервером и клиентом. 
При передаче одиночного слоя для целей предварительного просмотра производится его кодирование в формат PNG (сжатие без потерь тем же алгоритмом DEFLATE) с уменьшением глубины цвета до 8 бит. Наряду с утверждением интерфейса между клиентом и сервером в части получения кадров для предварительного просмотра слоев, а так же с уменьшением объема передаваемых данных, формат PNG дает возможность удаленного просмотра слоев томограммы через браузер.

Для ускорения повторного доступа к недавно созданным/запрошенным изображениям, реализована подсистема локального дискового кэширования. Она позволяет избежать повторного скачивания недавно использованных изображений с сервера. Кэш представляет собой специально выделенный каталог, содержащий подкаталоги/файлы. Максимальный объем кэша задается в настройках программы. Кэш работает по принципу вытеснения объектов, к которым давно не было обращений. Имя каждого подкаталога/файла состоит из префикса, указывающего тип объекта кэша и уникального числового кода. Это позволит в будущем при необходимости расширить список объектов кэшировании. Для серий изображений в формате DICOM запись в дисковом кэше представляет собой подкаталог с файлами, которые содержат отдельные слои. В качестве имени подкаталога используется префикс “tom” и числовой идентификатор (ключ) соответствующей записи  в базе данных. Такой формат хранения позволяет без дополнительных действий открывать изображения для чтения непосредственно из кэша.
Процесс скачивания и загрузки изображений

Благодаря реализации сервера приложений, появилась  возможность разместить непосредственно на сервере свой код, выполняющийся при загрузке/скачивании изображения. Благодаря этому удалось решить задачи, среди которых следующие. 

1. Обеспечение сжатия графических данных для уменьшения общего времени передачи медицинских изображений между сервером и клиентом.

2. Расчет контрольных сумм на стороне клиента и на стороне сервера и их сверка для контроля целостности данных при передаче.

3. Автоматический выбор каталога на сервере, в котором будут сохранены данные, по критерию наличия свободного места.
Со стороны клиента загрузка томограммы на сервер состоит из ряда этапов. На вход алгоритма поступает серия изображений, представляющая собой каталог с файлами, каждый из которых содержит отдельный слой снимка. Вначале выбирается любой из этих файлов и из него извлекаются метаданные DICOM (информация о пациенте, части тела, исследовании, снимке и т.д). На основе этой информации в базе данных создаются записи в соответствующих таблицах записи (учреждение, пациент, исследование, часть тела и др.), если таковые записи еще не  существуют. Персональные данные в основную базу не помещаются. В результате мы получаем ключ (ID) записи в таблице томограмм и ключ (ID) записи в таблице пациентов. Зная ID томограммы в базе данных и ее объем, мы освобождаем необходимое пространство в локальном кэше и для каждого файла из каталога исходной томограммы выполняем обезличивание, совмещенное с записью в кэш. Сами же персональные данные, размещаем в специально отведенной базе данных в стенах медицинского учреждения, указывая ID пациента в основной базе для последующих обращений (см. верхнюю половину Рис. 1). 
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Рис. 1 Процесс загрузки серии изображений на сервер хранения
После создания всех записей в базах данных, начинается непосредственно загрузка томограммы. Для начала все обезличенные файлы, описывающие отдельные слои томограммы, упаковываются в единый поток данных. Затем производится расчет контрольной суммы и сжатие по алгоритму DEFLATE. Далее следует непосредственно загрузка по проколу HTTP с передачей параметра контрольной суммы. В случае успешной загрузки, в качестве ответа приходит относительный путь на сервере, по которому был размещен файл, содержащий упакованную серию изображений. Этот путь записывается в поле уже существующей записи томограммы в основной базе данных, что означает успешную загрузку (см. нижнюю половину Рис. 1).
На базе функции загрузки серии изображений реализована возможность пакетного импорта большого количества медицинских изображений.
Обратная операция – скачивание серии изображений с сервера хранения выполнятся следующим образом. Вначале по ключу записи (ID) выполняется поиск томограммы в кэше. В случае ее отсутствия, используя ID, мы получаем из базы данных относительный путь к томограмме на сервере и контрольную сумму. Далее отправляем запрос на сервер хранения и скачиваем упакованную и сжатую серию изображений. Распаковываем ее, находим контрольную сумму и сверяем с суммой из БД. Если они равны, считаем, что данные переданы без потерь. Освобождаем нужное пространство в кэше и распаковываем серию изображений непосредственно в кэш (см. Рис. 2). Теперь в кэше находится каталог с именем “tom<ID томограммы>”, содержащий файлы слоев в формате DICOM. Можно открывать его с помощью программ просмотра в режиме только для чтения. 
Именно таким образом клиентское приложение интегрировано с системой трехмерной визуализации InVols [5], так же созданной в рамках проекта создания телемедицинской системы. Запуск InVols осуществляется нажатием одной кнопки после выбора томограммы в списке. Если нужного изображения нет в кэше, оно будет автоматически загружено.
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Рис. 2 Процесс скачивания серии изображений с сервера хранения

Заключение
Разработаны алгоритмы передачи серий медицинских изображений в формате DICOM между сервером и клиентом, в том числе в пакетном режиме. Улучшена скорость обмена данными между сервером и клиентом за счет добавления сжатия потока передаваемых данных. Реализован контроль целостности данных при передаче путем проверки контрольных сумм.  Добавлена возможность предварительного просмотра слоев томограммы, без ее полного скачивания (см. Рис. 3). 
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Рис. 3 Снимок окна клиентского приложения

В будущем планируется добавить в систему поддержку сетевого протокола DICOM, для обмена данными с аппаратурой и сторонним программным обеспечением. Кроме того планируется реализовать разграничение прав доступа к различным группам изображений для различных пользователей.
Работа выполнена при поддержке ФЦП «Научные и научно-педагогические кадры инновационной России», госконтракт № 02.740.11.0839.
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