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Аннотация: В работе предлагается модификация симметричного алгоритма шифрования изображений на основе трехмерного отображения «Кот Арнольда» [1]. Алгоритм адаптирован для работы с файлами произвольного формата, а также с любыми байтовыми потоками. Программная реализация сделана на языке Java, исходные коды доступны по прилагаемой ссылке.
1. Введение
Предлагаемый алгоритм является  модифицированной версией алгоритма шифрования изображений [1], который был адаптирован для работы с произвольными байтовыми данными, схема обрабатывает данные блоками по три байта.
2. Базовое отображение

В основе алгоритма лежит преобразование «кот Арнольда», задающее взаимно-однозначное отображение на двумерной плоскости для точек, находящихся в квадрате (0, 0) — (1, 1). Это преобразование замечательно, в частности, тем, что сохраняет площади преобразуемых фигур (рис. 1). Классическое двумерное обратимое хаотическое отображение «Кот Арнольда» (Arnold’s Cat) [2] описывается соотношением:
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Рис.1. Геометрическая иллюстрация отображения «Кот Арнольда»
Отображение (1) можно обобщить путём введения двух параметров a и b:
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Двумерное преобразование «кот Арнольда» легко расширить до трёх измерений [1], получив трёхмерное преобразование, действующее на точки в трёхмерном пространстве и переводящее каждую такую точку (x, y, z) в соответствующую ей (x', y', z'). Параметрами такого преобразования являются три коэффициента ax, ay, az, bx, by, bz:
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или
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Используя свойство перемешивания преобразования «кот Арнольда», уже можно реализовать простой алгоритм шифрования, действуя преобразованием на точки трёхмерного пространства, координаты которых получены из значений трёх последовательных байт шифруемых данных. В этом случае ключом к шифру будут являться параметры преобразования ax, ay, az, bx, by, bz. Для шифрования сообщения большей длины отображение достаточно применить несколько раз.

3. Процесс диффузии
Для увеличения влияния изменений исходного текста на шифротекст в [1] предложено использовать механизм диффузии для пикселов исходного изображения. У нас же этот механизм связывает значения шифруемых байтов с последующими байтами шифротекста таким образом, что изменения в некотором байте шифруемого сообщения влияют на последующие байты шифротекста, затрудняя несанкционированную расшифровку:
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где 
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 – соседние баты шифротекста (предыдущий и последующий), 
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 – хаотическая функция, в качестве которой предлагается логистическое отображение:
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Обратное преобразование имеет вид:
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Параметрами преобразования диффузии являются два значения: 
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 - начальное значение для логистического отображения. Эти параметры являются дополнительной частью ключа к алгоритму шифрования.

4. Алгоритм шифрования и реализация
Используя комбинацию трёхмерного аналога отображения «Кот Арнольда» и преобразования диффузии, можно реализовать алгоритм шифрования произвольных данных, а не только изображений, как предлагалось в оригинальной схеме:

[image: image15.png]McxopaHble aaHHble

——>

BxogHoii bydep

> wndpoBaHue

A 4

[MpeobpasoBaHne «3D
Kot ApHonbga»

A 4

[MpeobpasoBaHne
Andpyann

A 4
BbixogHoi Bydep

3awmndpoBaHHble
[aHHble





Рис.2. Схема шифрования произвольных данных

При расшифровке последовательность действий противоположная: для обратного преобразования диффузии используется выражение (5), а для обратного преобразования «Кот Арнольда» – матрица A-1, обратная используемой при шифровании (3).

Реализация такого алгоритма предполагает программную организацию входного и выходного буферов, в которых аккумулируются входные и выходные данные, обрабатываемые алгоритмом. Поступающие на вход алгоритма данные помещаются во входной буфер, откуда алгоритм шифрования выбирает последовательно по три байта для каждой итерации. Полученные три байта используются в качестве координат исходной точки (x, y, z), на которую действует преобразование «кот Арнольда». После преобразования «кот Арнольда» можно подействовать на точку преобразованием диффузии, что значительно усложнит расшифровку конечного шифротекста. Преобразование «кот Арнольда» и преобразование диффузии можно применять несколько раз подряд, повышая при этом криптостойкость шифра.

5. Заключение
В работе произведена модификация схемы шифрования изображений на основе отображения «Кот Арнольда» для возможности шифрования произвольных данных. Доступна возможность работать как с фалами, произвольными сообщениями, так и с потоковыми данными реального времени. Шифротексты, получаемые на выходе схемы при включенной диффузии, демонстрируют отсутствие статистических закономерностей и имеют байт-спектры с равномерным распределением.

Исходные коды модифицированного алгоритма на языке Java доступны по ссылке «http://eclipser.org/science/crypt.zip».
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