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Использование хаотической синхронизации для скрытой передачи информации является актуальной задачей радиофизики и нелинейной динамики. В настоящее время известно множество способов скрытой передачи данных на основе этого явления [1-5]. Большая часть из них основана на явлении полной синхронизации генераторов хаоса на передающей и принимающей сторонах. Принципиальным недостатком таких схем является требование высокой степени идентичности генераторов хаоса на разных сторонах канала связи, а также низкая устойчивость по отношению к шумам и флуктуациям в канале связи.

Избавиться от недостатков, упомянутых выше, может позволить использование других типов синхронного поведения вместо полной хаотической синхронизации. В настоящее время уже существуют попытки применения обобщенной синхронизации для этих целей (например, [2-3]). Такие схемы позволяют несколько повысить устойчивость к шумам в канале связи (приблизительно на 1-2 %), однако не решают проблему идентичности генераторов на обеих сторонах канала связи. В некоторых случаях использование других типов хаотической синхронизации создает дополнительные проблемы. Например, в схемах, предложенных в работе [3], появляется дополнительный канал связи, а иногда и дополнительные генераторы.

В настоящей работе мы остановимся на описании нового способа скрытой передачи информации [6]. Он также основан на явлении обобщенной хаотической синхронизации, однако позволяет избавиться от всех вышеупомянутых недостатков. Более того, он обладает высокой устойчивостью по отношению к шумам и флуктуациям в канале связи.

Схема для реализации описываемого способа скрытой передачи информации приведена на рис. 1. Способ скрытой передачи информации заключается в следующем. Полезный сигнал m(t) кодируется в виде бинарного кода. Один или несколько управляющих параметров передающего генератора модулируются полезным цифровым сигналом. Полученный в результате сигнал передается по каналу связи, где он подвергается влиянию шумов и флуктуаций, искажающих передаваемый сигнал. Принимающее устройство находится на другой стороне канала связи. Оно представляет собой два идентичных генератора, способных находиться в режиме обобщенной синхронизации с передающим. Наличие идентичных генераторов на одной стороне канала связи позволяет легко осуществить их юстировку. Принцип работы принимающего устройства основан на диагностике режима обобщенной синхронизации при помощи метода вспомогательной системы [7]. Сигнал с канала связи поступает на генераторы принимающего устройства. Получаемые на выходе сигналы проходят через вычитающее устройство, и детектируется восстановленный полезный сигнал 
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Рис. 1. Схема для скрытой передачи информации при помощи обобщенной хаотической синхронизации

Управляющие параметры передающего генератора должны быть выбраны таким образом, чтобы в зависимости от передаваемого бинарного бита 0/1 между передающим и принимающим генераторами существовал или отсутствовал режим обобщенной синхронизации. Например, допустим, что режим обобщенной синхронизации наблюдается в том случае, если передается бинарный бит 0. Тогда оба принимающих генератора в этом случае будут демонстрировать идентичные колебания, а после прохождения через вычитающее устройство будет наблюдаться отсутствие хаотических колебаний, т.е. бинарный бит 0. Наоборот, при передаче бинарного бита 1 обобщенная синхронизация не наблюдается, а колебания принимающих генераторов являются неидентичными. Тогда после прохождения через вычитающее устройство будут наблюдаться хаотические колебания ненулевой амплитуды, т.е. бинарный бит 1.

Чтобы показать несомненные преимущества описанного способа по сравнению с известными ранее, было проведено численное моделирование ряда схем и устройств аналогичного назначения (см. также [5]). Эффективность работы всех схем (устойчивость по отношению к шумам и флуктуациям в канале связи, а также влияние расстройки управляющих параметров изначальна идентичных генераторов хаоса и уровня нелинейных искажений в канале связи) была проверена на примере двух однонаправлено связанных хаотических осцилляторов Ресслера, выбранных в качестве генераторов передающего и принимающего устройств. Выбор такой системы связан с тем, что она достаточно хорошо изучена (в том числе и с точки зрения обобщенной синхронизации [5-8]), а также существует возможность построить радиотехнический генератор, динамика которого описывается уравнениями системы Ресслера [9].

Анализ влияния шумов и флуктуаций на качество передачи информации показал, что описанный способ обладает значительной устойчивостью по отношению к шумам и флуктуациям в канале связи, в то время как все остальные рассмотренные схемы становятся неработоспособными даже в том случае, когда мощность шума оказывается значительно меньше мощности передаваемого сигнала. Кроме того, расстройка управляющих параметров изначально идентичных генераторов не влияет на эффективность передачи информации в том случае, если она не превышает 2 % для описанной схемы и от 0.03 % до 1 % для остальных вышеупомянутых схем.

Таким образом, в настоящей работе описан способ скрытой передачи информации, обладающий высокой устойчивостью к шумам и флуктуациям в канале связи, а также позволяющий избавиться от требования идентичности генераторов на разных сторонах канала связи. Путем численного моделирования выявлены принципиальные достоинства предложенного метода по сравнению с известными ранее.
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